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* « La securité des systemes de vote »

@ These en droit

@ Université Panthéon-Assas (Paris-Il)

» En 2009

@ Se trouve sur http://www.fconnes.org/
@ Bientot disponible en ouvrage papier

» Aspects juridiques et techniques
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http://www.fconnes.org/

» La securité probléematique des systemes de vote
automatises

» Proposition de protocole de vote €lectronique
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m' IISC Problemes de I'automatisation
* |Indisponibilite
@ Alimentation électrique, défaillances matérielles
@ Deni de service
» Atteintes a l'integrite
@ Dysfonctionnement de I'autorisation

@ Probleme d'interface (Floride 2000)
@ Altérations volontaires ou involontaires des résultats

* Absence d'auditabilité
@ Boites noires
» Disparition du secret

@ Signaux parasites compromettants, stockage de l'ordre de passage
des votants, vote par Internet...
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='I‘I! SQC Recherche de solutions

» Recherche de protocoles de vote permettant

@ De garantir I'intégrité tout en préservant le secret
@ Sans remettre en cause la disponibilité et I'auditabilité

» Probleme

@ Le secret empéche de detecter et de corriger les atteintes a l'integrite
@ Atteintes non détectées si le nombre de suffrages est correct

@ Contrairement aux autres systémes critiques

» Solution : réeférence indépendante préservant le secret
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=H! SQC Trace papier _

» Permet de comparer les résultats electroniques et papier

» Plusieurs formes

s Electeur place lui-méme le bulletin papier dans une urne
@ Inscription du vote sur un rouleau derriére une vitre (R. Mercuri)
@ |mpression d'un bulletin a lecture optique (A. Rubin)
» Dans tous les cas
@ Comptabilisation principale sous forme €lectronique
@ Nécessite un décompte manuel a chaque fois pour valider
@ Rendrait 'automatisation superflue

» Depouillements papier aléatoires

@ Doivent confirmer les résultats sinon probleme de confiance
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=H! SQC Recu papier |
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Certains experts recherchent des solutions fondées sur un
recu papier

Réféerence non plus globale mais individuelle

Avantages par rapport au vote traditionnel

¢ Permet a chaque citoyen de faire valoir son vote en justice
@ Publication des votes sur un site web

@ Toute personne interessée peut recompter

Probleme majeur : préserver le secret
Exemples : ThreeBallot, VAV, Twin, Scantegrity...

Souvent difficiles a comprendre et présentent certains défauts
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» |a securité problématique des systemes de vote automatises

> Proposition de protocole de vote électronique
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-'I'I! SCQ Propositic;n de protocole de vote

» Protocole présente dans un article du 18 aout 2008

@ Accessible sur ArXiv et http://www.fconnes.org/
@ Commente sur la liste « Scantegrity »

» \ersion presentee ici :

@ Tient compte des remarques formulées et des simplifications
Imaginées depuis la these
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=H!SCQ | Principe : |

» Assigner une marque aleatoire a chaque votant

» Rendre public le lien @ @

@ Publié sur le site web @

* Garantir le secret du lien @ ' l @

@ Ne doit pas survivre en dehors de l'isoloir
@ L'électeur doit étre incapable de prouver a un tiers la marque allouée
@ L'électeur doit pouvoir déterminer sa marque a tout moment
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=H

! | SQC Solution proposée

» Remettre un recu au votant a l'issue de son vote

» Ce recu associe :

Choix du votant

Autres
choix possibles

public

public

Marque du votant

Marques ayant déja été liees a ces autres choix
lors de votes précédents

* 3Sur le recgu, le choix du votant ne se distingue pas des autres
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=> Secret
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Exemple

s Election opposant :

Alice
Bob
Carla
David

Sans oublier le vote blanc

» Notre electeur veut voter pour Bob
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=H! SQC Exemple .

» Recu remis a notre electeur :

Alice 23482
Bob 17589
Carla 65459
David 42349

Vote blanc 34585

» Seul élement différenciant : 17589 est une marque nouvelle
@ Toutes les autres marques ont deja ete attribuees

» Mais un tiers n'a pas connaissance de cet €lément (juge)

» Notre electeur peut toujours se souvenir de sa marque

@ Elle est inscrite en face de son vote
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» Publication sur le web :

8234
1 7.5.89
23.4.1.82
34.5.85

42349

Exemple

Vote blanc
Bob

Alice
Vote blanc

David

45698
65.4.1.59
67.2-3.95
83.5-5.93

93452

Carla
Carla
Bavid
Alice

Bob
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""I'I! SCQ Comparai;on avec le vote traditionnel

» Dans le vote traditionnel :

A

, B
Electeur C

D

Isoloir I ™ Electeur

Yy vvyy

» Dans le protocole propose :

Electeur — » Electeur

Isoloir
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-'I'I! SCQ Génératioh de la marque du votant

» Probleme:

@ La marque peut dissimuler une information permettant de la
reconnaitre

@ Exemple : résultat d'un calcul sur les chiffres qui la composent
» Solution proposée

@ Ni la machine ni le votant ne doivent choisir la marque
@ Protocole de choix d'un nombre aléatoire sans tiers de confiance

HSe
16/23 Copyright Hervé Schauer Consultants 2000-2010 - Reproduction Interdite



&a Génération de la marque du votant

» Protocole de géneration propose :

Votant Machine

V = aléatoire M = aléatoire

chiffrement l chiffrement l
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""I'I! SCE] Génération de la marque du votant

» Protocole de géneération propose (suite) :

Votant Machine

dechiffrement déchiffrement

— =

contrble
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=HSC Géneratio
! 2 Génération des autres marques
> Probleme :

@ La marque du votant peut étre distinguee des autres marques
@ Exemple : chiffre des milliers le plus petit

» Solution proposée :

@ Deéterminer les marques antérieures avant de determiner la marque
du votant

@ Mais déterminer les marques anterieures apres le choix du votant

@ Sinon : 2 marques pour le choix du votant (antérieure + générée)
@ Ce serait un signe distinctif
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'-H! SQC Premier votant
* Probleme :
e Utilisation de votes antérieurs
@ Que se passe-t-il pour le premier votant ?
» Solution proposeée :
@ Faire génerer par la machine des votes anterieurs fictifs

@ Apres le choix du premier votant

@ Sinon il resterait une marque « dans la nature » (choix du votant)
» Propriétes :
@ Vote d'une seule personne : son choix demeure secret
@ Jamais d'unanimité : protection du secret méme si votes unanimes

e Maijorité = écart de 2 voix : caractere collectif de la décision
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='I‘I! SQC Comparaison de recus

» Probleme:

@ Une personne entre en possession de 2 regus et connait leur ordre
@ La méme marque apparait sur les 2 recgus
@ Le second votant n'a pas voté pour le choix lié¢ a la marque

» Solution proposée :

@ Rendre possible le fait qu'un nouveau vote soit associé a une marque
antérieure (crée une incertitude)

@ (Geénération de 2 types de recus :

@ « de contrdle » : choix associé a une nouvelle marque
@ « absolument secret » : choix associé a une marque antérieure

@ Ne permet pas un contréle d'intégrite mais préserve le secret
@ Vote comptabilisé dans un registre séparé (comme actuellement)
@ Geénerer au moins un regu de ce type (imposé par la machine)
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-'E HSQC Problemes restant a réesoudre
» (Garantir au votant que les autres marques correspondent
bien a des votes anterieurs
@ Ne doivent pas étre « inventées » par la machine
@ Sinon : votes supplémentaires a déduire des résultats
» Risque que personne ne veuille voter en premier
@ Cacher le fait gu'on est le premier a voter

@ Plus facile avec le vote par Internet

» Possession de tous les recus ordonnées depuis l'ouverture du
scrutin

@ Marque nouvelle = nouveau vote
@ Ne fonctionne que si tous les premiers votants cooperent

@ Un votant peut toujours demander un recu « absolument secret »
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=H!SCQ Conclusic;n

» \ote électronique :

@ Se developpe de plus en plus (certains avantages)
@ Mais gros problemes de sécurite
@ Les citoyens pourraient massivement rejeter l'automatisation

* Protocole propose -

@ Permet de vérifier I'intégrité des résultats (recus, site web)
@ Avantage par rapport au vote traditionnel

@ Tout en préservant le secret et en restant comprehensible dans son
principe
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